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http://www.derechodeautor.gov.co/
http://www.derechodeautor.gov.co:8080/web/guest/1721
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• Inventario y Evaluación: Realiza un inventario completo del software que 

se va a dar de baja, evaluando su tipo, uso, datos almacenados y licencias 

asociadas. Esta evaluación ayudará a determinar el proceso más 

adecuado para cada tipo de software. 

• Revisión de Licencias y Acuerdos: Revisa las licencias y acuerdos de 

usuario final (EULA) de cada software para determinar las restricciones o 

requisitos específicos al momento de dar de baja el software. Algunos 

proveedores pueden requerir la eliminación de datos de forma segura o 

notificaciones específicas.

• Eliminación de Datos Sensibles: Antes de proceder con la baja del 

software, asegúrate de eliminar o respaldar de forma segura cualquier 

dato sensible o información personal almacenada por el software. Esto es 
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crucial para cumplir con regulaciones de protección de datos como el 

GDPR o leyes locales similares. 

• Desinstalación Segura: Realiza la desinstalación del software siguiendo las 

mejores prácticas para asegurar que no queden residuos que puedan 

comprometer la seguridad de tu sistema. Utiliza herramientas 

especializas si es necesario para eliminar completamente el software y 

sus componentes.

• Documentación: Documenta todo el proceso de baja, incluyendo el 

inventario inicial, las acciones tomadas (como respaldos de datos y 

desinstalación), y cualquier notificación a proveedores o partes 

interesadas. Esta documentación es importante tanto para auditorías 

internas como para cumplir con posibles requisitos legales. • Gestión de 

Licencias: Si el software incluye licencias que pueden ser reasignadas o 

vendidas, gestiona la transferencia o venta de estas de acuerdo con las 

políticas del proveedor. Esto puede ayudar a recuperar parte de la 

inversión inicial o beneficiar a otras entidades. • Notificación a Partes 

Interesadas: Informa a todas las partes interesadas, incluyendo 

empleados, clientes y proveedores, según sea necesario, sobre la baja del 

software, especialmente si esto afecta la forma en que interactúan con tu 

entidad. • Revisión de Seguridad: Finalmente, realiza una revisión de 

seguridad para asegurarte de que la baja del software no ha dejado 

vulnerabilidades en tu sistema. Considera realizar una auditoría de 

seguridad externa si el software estaba involucrado en el manejo de 

información crítica.
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