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Establecer mecanismos de seguridad y privacidad para proteger la confidencialidad,
integridad y disponibilidad de los activos de informacién, de acuerdo con los
lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI) y la
normatividad internacional.

El plan aplicara a todos los niveles organizacionales de la Corporacién Ruta N, dando
alcance a nivel de procesos, activos de informacién y usuarios tanto internos como
externos.

Sensibilizacion y Capacitacion

1. Capacitacion:
o Capacitar a los empleados sobre las politicas de seguridad y privacidad
de la informacion.
o Incluir médulos especificos sobre proteccién de datos y prevencién de
incidentes digitales.
2. Comunicacion interna:
o Difundir boletines informativos y capsulas sobre ciberseguridad.
o Realizar simulaciones de ciberataques (phishing, ransomware) para
evaluary mejorar la preparacion del personal.

B. Gestion de Riesgos

1. Evaluacion continua:
o Monitorear los activos criticos y los riesgos asociados.
o Actualizar periddicamente la matriz de riesgos.
2. Implementacion de controles técnicos:
o Realizar cifrado de datos sensibles en transito y almacenamiento.
o Implementar sistemas de deteccion de intrusos (IDS) y herramientas de
monitoreo continuo.
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C. Proteccion de datos

1. Control de acceso:
o Usar autenticacion multifactor (MFA) en sistemas clave.
o Implementar politicas de privilegio para usuarios.
2. Gestion de datos personales:
o Garantizar el cumplimiento de la Ley 1581 de 2012 sobre proteccidn de
datos.
o Establecer un proceso para manejar solicitudes de acceso, correccién o
eliminacién de datos.

D. Respuesta y recuperacion ante incidentes

1. Plan de continuidad del negocio:
o Disefiar un protocolo para asegurar la disponibilidad de sistemas criticos
durante incidentes.
2. Gestion de incidentes:
o Crear un equipo de respuesta rapida.
o Documentary analizar cada incidente para prevenir recurrencias.

E. Auditoria y mejora continua

1. Evaluacionesinternas:

o Verificar el cumplimiento de los controles establecidos.
2. Indicadores de desempeno:

o Porcentaje de controles implementados.

o Reduccién enincidentes de seguridad reportados.

« Lider de Infraestructura Tl: Coordinar la implementacidn y supervisidn del
plan.

o Profesional Tl: Ejecutar las medidas técnicasy dar soporte.

o Todos los empleados: Cumplir con las politicas y participar en las
capacitaciones.
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« Porcentaje de activos protegidos: Nimero de activos con controles
implementados respecto al total identificado.

« Tasadeincidentes detectados vs. mitigados: Relacion entre eventos
reportadosy solucionados.

Actividad Principal Descripcion Meses

Realizar un andlisis inicial de riesgos 'y

L e e vulnerabilidades. 3-6
Diagnostico y sensibilizacion inicial - —
Capacitar al personal en politicas de meses
seguridad y privacidad.

Implementar controles técnicos prioritarios

., L como cifrado de datos y autenticacion
Implementacion de controles iniciales y multifactor (MFA) 6-9

capacitacion - — meses
Realizar talleres practicos sobre buenas

practicas de seguridad.

Ejecutar auditorias internas para evaluar el
Auditorias internas y ajustes segiin cumplimiento. 9-12

resultados Ajustar medidas y procesos segun los meses
hallazgos de las auditorias.

S

+57 (4) 516 - 77- 70 Complejo Ruta N U-I—.
Calle 67 #52 - 20 r CF Alcaldia de Medellin

www.rutan.org Piso 2 Torre A. Medellin - Colombia MEDELLIN ———— Ditinde

aaaaaaaaaaaaaaaaaaaaaaaaaaaaa Ciencia, Tecnologia e Innovacién

0®



